IDT Spain, S.L.
Declaracion de privacidad para distribuidores y minoristas

En vigor y actualizada a partir del 1 de septiembre de 2018

1. Quiénes somos

IDT Spain, S.L. (“IDT”) recopila y procesa sus datos personales con arreglo a esta declaracion y
de conformidad con los reglamentos y leyes relevantes de proteccion de datos. Esta declaracion le
proporcionara la informacién necesaria relativa a sus derechos y nuestras obligaciones, y le explicara
coémo, por qué y cuando procesamos sus datos. Nos comprometemos a proteger la privacidad de sus

datos.

IDT acttia como controlador de datos cuando procesa sus datos personales, lo que significa que
determinaremos los fines y medios del procesamiento de aquellos datos personales suyos que hayamos
recopilado. IDT es una empresa inscrita en Espafia. Nuestra sede social e informacion de contacto es:

IDT Spain, S.L.

C/ Tomas Breton, 46

28045

Madrid

Correo electronico: legal-uk@idt.net

Representante de IDT: Amy Reynolds

Correo electronico de la representante de IDT: data_info@idt.net

2. A quién va dirigida esta declaracién

Esta declaracion va dirigida a las siguientes personas:

los Distribuidores, Minoristas, Agentes principales y Subagentes en Espafia
(colectivamente, “Revendedores™) que nos ayudan en la venta de nuestros productos y
servicios y los de nuestros asociados, incluidos los productos y servicios de la marca
Boss Revolution, a los clientes de Espaiia (colectivamente, los “Productos™);

usuarios dentro de Espana de nuestro Distribuidor de Boss Revolution y los portales web
de minoristas, incluidos los siguientes portales web (colectivamente, los “Sitios web”™):

o https://bossrev.es/retailers

o https://bossrev.es/distributors

Esta declaracion se aplicara a nuestros Revendedores inicamente en su capacidad de
revendedores y/o agentes de IDT. Si un Revendedor hace uso de un Producto como consumidor,
cualquier dato personal recopilado del Revendedor en calidad de consumidor estara protegido y regulado
por la Declaracion de privacidad de IDT Retail Europe Limited, que se encuentra en
https://www.bossrevolution.es.




Cuando usemos el término “Servicios” en esta declaracion, nos referimos colectivamente a los
Productos y los Sitios web.

Puede que actualicemos esta declaracion en algin momento, por lo que debera revisarla
periddicamente por si hay cambios. Cualquier declaracion actualizada se publicara en los Sitios web.

3. Datos que recopilamos y como los recopilamos

IDT recibe y recopila tanto datos personales como no identificativos de usted cuando solicita ser
Revendedor y cuando se convierte en uno. Puede que también recopilemos datos personales y datos no
identificativos acerca de usted a través de terceros. Datos personales significa informacion en si misma o
en conjuncion con otros datos que permite que se pueda identificar a una persona especifica, pero no
incluye informacion “desidentificada”, “andénima” o “colectiva”, ya que esta no esta asociada a una
persona especifica. Datos no identificativos hacen referencia a datos que no se pueden utilizar por si
mismos para identificar a una persona especifica. No recibimos o recopilamos ninglin dato personal que
revele el origen racial o étnico, opiniones politicas, creencias religiosas o filos6ficas 0 membresia en
sindicados, y no procesamos datos genéticos o biométricos, datos relativos a la salud o datos relativos a la
vida o la orientacion sexual de una persona fisica. Nunca recopilaremos ninglin dato personal innecesario
de usted.

Los datos personales que recopilamos de usted o acerca de usted son:

3.1 Datos que usted proporciona. Puede proporcionarnos directamente los siguientes datos:

nombre;

direccion, incluido el pais de residencia;

direccion de correo electronico;

namero de teléfono;

informacién de pago, incluidos datos de la cuenta bancaria, tarjeta de crédito o tarjeta
de débito;

otra informacion para verificar que es usted, incluida una prueba de identificacion; y
e otra informacion personal que nos proporcione para fines de atencion al Revendedor,
encuestas, promociones, premios 0 comentarios sobre productos.

3.2 Datos que recopilamos de usted. Puede que recopilemos automaticamente los siguientes
datos de usted o su dispositivo:

e codigo de seguridad, contrasefia y credenciales de inicio de sesion para el Sitio web
en cuestion;

e actividad de navegacion, busquedas y compras;
e direccion IP;
e sitios web visitados y sitios web de los que viene y a los que va; y
e datos derivados de transacciones cuando realiza compras o que reflejan una
transaccion en los Sitios web, incluidos datos personales sobre otras personas (p. €j.
minoristas que registra un distribuidor).
33 Datos facilitados por terceros. Puede que obtengamos los siguientes datos de fuentes de

terceros:



e datos de crédito de organismos notificadores de crédito;

e datos derivados de transacciones que realiza o que reflejan una transaccion en los
Sitios web;

e datos del gobierno, fuerzas de seguridad y organismos de prevencion de fraudes;
busquedas publicas en sitios web gubernamentales o cuasigubernamentales; y

e otros datos e informacién de terceros que nos ayuden a operar, proporcionar,
comprender, personalizar, respaldar y comercializar los Servicios.

4. Como usamos sus datos personales

4.1 Generalidades. IDT se toma muy en serio su privacidad y nunca revelara, compartira o
vendera sus datos personales sin su consentimiento, excepto tal como se establece en la presente
declaracion o se requiera que se haga por ley. No procesaremos sus datos de ninguna manera que no sea
la especificada en la presente declaracion y guardaremos sus datos solo durante el tiempo que sea
necesario.

IDT procesa sus datos personales para cumplir con nuestras obligaciones contractuales, legales y
estatuarias, para proporcionarle acceso a los Servicios y ayudarnos (y a usted) a ofrecer, promocionar,
mejorar, comprender, personalizar, respaldar y comercializar los Productos. Ademads, procesaremos datos
para fines generales, operativos y administrativos, incluido el mantenimiento de su cuenta, su
autentificacion y para ponernos en contacto con usted. Tal como se usan en la presente declaracion, los
términos “procesar”, “procesamiento”, “uso” y “usar” datos incluyen cualquier operacion o conjunto de
operaciones realizadas con datos personales o con series de datos personales, incluido por medios
automatizados, como recopilar, registrar, escanear, organizar, evaluar, analizar, estructurar, guardar,
adaptar, alterar, recuperar, consultar, usar, combinar, borrar o revelar transmitiendo, difundiendo o
proporcionando de otra manera los datos a nuestros asociados y a terceros selectos (como se describe en
la presente declaracion). Algunas veces utilizamos medios automatizados, incluida la elaboracion de
perfiles y otras tecnologias para procesar sus datos personales (véase seccion 4.3). La elaboracion de
perfiles significa cualquier forma de procesamiento automatizado de datos personales que consiste en el
uso de datos personales para evaluar determinados aspectos personales relativos a una persona fisica,
incluido el analizar o predecir aspectos relativos a las preferencias personales, intereses y ubicacion de esa
persona fisica.

4.2 Uso especifico de sus datos personales. Mas especificamente, los fines, la base juridica y
las razones para procesar sus datos personales se detallan a continuacion:

Como usamos sus datos Nuestra base Nuestras razones para usar sus datos de esta manera
juridica

e Para comunicarnos con usted sobre nuestras Intereses e Cumplimos nuestras obligaciones legales con nuestros

condiciones, politicas y otra informacion juridicos y Revendedores

importante relativa a su agencia y los Servicios vitales de los

e Cumplimos las normativas y requisitos legales que nos
e Para gestionar los Productos, incluido para interesados corresponden

ayudarnos a proporcionar, evaluar, mejorar,
controlar, personalizar, facturar y respaldar los
Productos

e Proporcionamos, mejoramos, entendemos,
personalizamos y respaldamos los Servicios




e Para verificar su cuenta y su actividad e
investigar cualquier actividad sospechosa o
violaciones de nuestras condiciones

e Para llevar a cabo comprobaciones de
diligencia debida, crédito y prevencion de fraude

e Para mantener los registros con exactitud y
realizar copias de seguridad

e Para detectar, investigar, notificar e intentar
evitar delitos, fraude, abuso o uso ilegal de los
Servicios o cuentas de Revendedores

e Para gestionar riesgos para nosotros y
nuestros Revendedores y clientes

e  Para cumplir las leyes y normativas que sean
aplicables

e Para obtener asesoramiento juridico y/o
defender a IDT

e Pararesponder a los Revendedores y a
cuestiones y reclamaciones de atencién al cliente
¢ intentar resolverlas!

e Fines generales, operativos y administrativos,
incluidas la atencion al cliente y a los Revendedores, y las
funciones de auditoria

e Gestion de riesgos y cumplimiento

e Asesoramiento y defensa juridica

e Para llevar a cabo nuestras obligaciones en Contrato e FEjercitamos nuestros derechos establecidos en los
virtud de los contratos con los Revendedores contratos con nuestros Revendedores
e Para gestionar nuestra relacion con usted, e Hacemos respetar sus obligaciones establecidas en los
incluido mantener su cuenta y autentificarle contratos con los Revendedores
e Para comunicarnos con usted sobre nuestras e  Garantizamos que proporcionamos el nivel de servicio
condiciones, politicas y otra informacion que esperan nuestros clientes y Revendedores
importante relativa a su agencia y los Servicios . L
e Cumplimos nuestras obligaciones contractuales con
e Para gestionar los Productos, incluido para nuestros Revendedores
ayudarnos a proporcionar, evaluar, mejorar, C i ¢ isit tractual
. o umplimos otros requisitos contractuales
controlar, personalizar, facturar y respaldar los p q
Productos e Proporcionamos, mejoramos, entendemos,
. . ersonalizamos y respaldamos los Productos
e Para verificar su cuenta y su actividad e p yresp
investigar cualquier actividad sospechosa o e Fines generales, operativos y administrativos, incluida
violaciones de nuestras condiciones la atencion al cliente y a los Revendedores
e Para llevar a cabo comprobaciones de
diligencia debida, crédito y prevencion de fraude
e  Para cobrar una deuda
e  Para resolver problemas de los Sitios web
e Para responder a los Revendedores y a
cuestiones y reclamaciones de atencion al cliente
¢ intentar resolverlas'
e Para comunicarnos con usted sobre nuestras Interés e Garantizamos que proporcionamos el nivel de servicio
condiciones, politicas y otra informacioén legitimo que esperan nuestros Revendedores

importante relativa a su agencia y los Servicios

e  Para gestionar nuestra relacion con usted,
incluido mantener su cuenta y autentificarle

e Cumplimos nuestras obligaciones contractuales con
nuestros Revendedores y clientes




e  Para gestionar los Productos, incluido para
ayudarnos a operar, proporcionar, evaluar,
mejorar, controlar, personalizar, facturar y
respaldar los Productos

e Para verificar su cuenta y su actividad e
investigar cualquier actividad sospechosa o
violaciones de nuestras condiciones

e Para llevar a cabo comprobaciones de
diligencia debida, crédito y prevencion de fraude

e  Para mantener los registros con exactitud y
realizar copias de seguridad

e Para gestionar riesgos para nosotros y
nuestros Revendedores y clientes

e Para mantener y gestionar nuestra base de
datos de Revendedores

e Para resolver problemas de los Sitios web

e Pararesponder a los Revendedores y a
cuestiones y reclamaciones de atencién al cliente
¢ intentar resolverlas!

e Para detectar, investigar, notificar e intentar
evitar delitos, fraude, abuso o uso ilegal de los
Servicios o cuentas de Revendores

e Para garantizar la seguridad de nuestra red e
informacion

e Para medir las campaiias de marketing

e Para desarrollar nuevas formas de satisfacer
las necesidades de los clientes y para expandir
nuestro negocio, incluido para investigar, probar
y desarrollar nuevos productos y servicios para
los clientes

e Para llevar a cabo analisis, desarrollo y
gestion de producto y organizativos, incluida la
gestion financiera, funciones de auditoria y
analisis estadisticos de los Productos y clientes

e Para proporcionar analisis industriales y
elaboracion de perfiles demograficos

e Para proporcionar marketing directo
identificado como que es beneficioso para
nuestros Revendedores y en nuestro interés
(sujeto a sus preferencias de marketing)?

e Para crear marketing especifico y
personalizado, basado en su actividad, que se
identifica como que es beneficioso para usted y
para nosotros (sujeto a sus preferencias de
marketing)?

e Proporcionamos, mejoramos, entendemos,
personalizamos y respaldamos los Productos

e Fines generales, operativos y administrativos, incluida
la atencion al cliente y a los Revendedores

e Proporcionamos a los clientes una mejor experiencia
de Producto

e Mejoramos la calidad y el valor de los Productos
e Comprendemos como se utilizan los Productos

e Le enviamos informacion de marketing directo cuando
hayamos evaluado qué es o puede ser beneficioso para
usted como Revendedor y para nosotros

e Adaptamos un producto o servicio nuevo

e Le garantizamos que siempre tendra la opcion de
actualizar sus preferencias de marketing, permitiéndole
mantener un control completo sobre qué informacién de
marketing recibe




1. Siempre que esté permitido legalmente, nuestras comunicaciones con usted, incluidas las conversaciones telefonicas, chats y

correos electronicos podran ser controlados y grabados por nosotros para garantizar su calidad o para fines juridicos, normativos
o de formacion; podra rehusar este control por adelantado.

2. Tendra derecho a rehusar recibir materiales nuestros de marketing directo. Véase la seccion 12 de esta declaracion. El hecho

de rehusar no afectard a la legalidad de procesar esa opcion.

4.3 Toma de decisiones automatizada. En algunos momentos utilizaremos sistemas para
tomar decisiones automatizadas basadas en sus datos personales. Esto nos permitira tomar decisiones
rapidas y justas, basandose en lo que sabemos. Estas decisiones automatizadas podran tener efecto sobre
la decision de si usted se convierte en Revendedor y en los productos que estén a su disposicion.
Utilizamos sus datos para tomar decisiones automatizadas para, principalmente, la gestion de riesgos con
el fin de determinar si usted se puede convertir en Revendedor y detectar cualquier actividad que pudiera
ser fraudulenta o delictiva. Si pensamos que existe un riesgo de actividad fraudulenta o delictiva, puede
que tomemos medidas, como denegar una transaccion o rechazar la posibilidad de que se convierta en
Revendedor. Tendra derecho a no estar sujeto a una decision basada tinica y exclusivamente en un
procesamiento automatizado que le afecte a usted de forma significativa y podré solicitar que no tomemos
decisiones basandonos unicamente en medios automatizados; véase seccion 6.8.

4.4 Cookies v otras tecnologias web.

(a) Cookies y balizas web. Una cookie es una unidad pequefia de datos que se envia
de un sitio web y que su navegador web guarda en el ordenador como marcador mientras usted
esta navegando. Cuando visita por primera vez un sitio que utiliza cookies se descargara una
cookie en el ordenador/dispositivo movil, de modo que la siguiente vez que visite el sitio su
dispositivo recordara informacion til como las paginas visitadas. Las cookies se usan de manera
generalizada con el fin de hacer que los sitios web funcionen con mas eficiencia. Nuestros Sitios
web se basan en cookies para personalizar y optimizar su experiencia y para que las funciones y
servicios funcionen correctamente. Las balizas web se utilizan para decirnos como y cuando se
visitan las paginas de nuestros sitios y para controlar el rendimiento de los Sitios web. La
mayoria de los navegadores web permiten cierto control para restringir o bloquear las cookies y
balizas a través de la configuracion del navegador; sin embargo, si las deshabilita, se podra
encontrar con que esto afecta a su capacidad para usar determinadas partes de los Sitios web. Al
usar un Sitio web sin ajustar la configuracion del navegador/teléfono, estara aceptando que
utilicemos cookies y balizas web.

Estas tecnologias solo recopilan datos no identificativos, datos no personales. No
permitimos que ningn navegador web utilicen sefiales “de no-seguimiento” u otros mecanismos
que le proporcionen la capacidad de poder elegir en lo que respecta a la recopilacion de datos
sobre sus actividades online a lo largo del tiempo y de sitios web o servicios online de terceros.
Utilizamos y compartimos estos datos para proporcionar un contenido y publicidad
personalizados, y con el fin de que usted vea la informacion de Producto correcta. El contenido
se podra proporcionar en los Sitios web, en sitios web que no sean de IDT, y a través de correo
electronico, SMS, notificaciones push u otros servicios de IDT. Ademas, si responde a o
interactia con una publicidad especifica, puede que reciba mas tarde una publicidad dirigida
como resultado de un servidor de anuncios o una red de anuncios que concluya que usted encaja
dentro de una audiencia especifica a la que estamos intentando llegar.

Las cookies que utilizamos pueden ser cookies de sesion (que son cookies temporales que
identifican y siguen a usuarios dentro de los Sitios web y que se borran cuando usted cierra el
navegador o termina la sesion en la aplicacion) o cookies permanentes (cookies que permiten a
los Sitios web “recordar” quién es usted y cudles son sus preferencias dentro de los Sitios web y
que permaneceran en el ordenador o dispositivo después de que cierre el navegador o termine su



sesion en la aplicacion). A continuacion se muestra un resumen de las cookies y balizas que

utilizamos y por qué:

Proveedor de cookie/baliza
web

Tipo de cookie/baliza web

Por qué la usamos

IDT

Estrictamente necesaria

Se requiere para el
funcionamiento de los Sitios
web, incluido el permitirle
acceder a zonas seguras de los
Sitios web

Funcionalidad

Para reconocerle cuando regrese
a los Sitios web; para
permitirnos proteger y
autentificar el acceso, para
personalizar el contenido para
usted, para saludarle por su
nombre, recordar sus
preferencias, hacerle
recomendaciones y completar las
transacciones que requiera

Funcionalidad

Para ayudar a mantener a los
usuarios seguros y protegidos;
para proteger a los visitantes de
correo basura y fraude
garantizando la seguridad de los
datos personales; para respaldar
las medidas anti-spam e impedir
phishing, estafas, inicios de
sesion no autorizados y hackeos

Seleccion de objetivos

Para registrar sus visitas a los
Sitios web, paginas visitadas y
vinculos seguidos; para
personalizar el contenido,
incluida la publicidad, en los
Sitios web para ajustarlo a sus
intereses conforme a sus
preferencias de marketing

Terceros (p. ej. Google
Analytics)

Analisis/rendimiento

Para recopilar informacion sobre
como interactia usted con los
Sitios web, incluido reconocer y
contar a los usuarios, registrar de
qué sitios proceden los usuarios
y como navegan por los Sitios
web. Utilizamos estos datos
para analizar el comportamiento
del usuario en conjunto, detectar
tendencias, mejorar los Sitios
web y para ayudar a los usuarios
a encontrar el contenido mas
facilmente.

(b) Analisis web. Utilizamos determinadas funciones de publicidad de Google
Analytics, incluido el remarketing y estadisticas demograficas y la elaboracion de informes de




intereses. Google Analytics es un servicio de analisis web proporcionado por Google que nos
permite recopilar datos sobre el trafico de nuestros Sitios web a través de cookies de Google y
otros identificadores que nos permiten, entre otras cosas, crear segmentos de usuarios basados en
datos demograficos o de interés y para proporcionar una publicidad relevante. Google utiliza los
datos recopilados para rastrear y examinar el uso de nuestros Sitios web y para preparar informes
sobre las actividades y compartirlos con otros servicios de Google. Google podra utilizar los
datos recopilados para contextualizar y personalizar los anuncios de su propia red de publicidad.
Usted podra deshabilitar las funciones de publicidad de Google Analytics a través de la
configuracion de anuncios del navegador o visitando la pagina de configuracion de anuncios de
Google.

(c) Aplicaciones de TI. Utilizamos diversas aplicaciones de tecnologia de la
informacion dentro de la organizacion para procesar y guardar datos personales, incluidas
herramientas de gestion de relacion con los clientes, bases de datos de marketing y otras
plataformas. Los servidores de estas aplicaciones se encuentran en Estados Unidos.

5. Como compartimos sus datos personales

IDT nunca revelara, compartira o vendera sus datos personales sin su consentimiento, excepto tal
como se establece en la presente declaracion o se requiera que se haga por ley. Compartiremos todos los
datos que recopilemos y recibamos de nuestros asociados, tanto dentro como fuera de la UE, y para
seleccionar a terceros, para que nos ayuden a nosotros y a usted a llevar a cabo nuestras obligaciones de
agencia, y las suyas, para ofrecerle acceso a los Servicios, para ayudarnos (y a usted) a proporcionar,
mejorar, comprender, personalizar, respaldar y comercializar los Servicios y para fines generales,
operativos y administrativos, incluido el mantenimiento de su cuenta, su autentificacion y ponernos en
contacto con usted. Todos los procesadores de datos de terceros que actuen en nuestro nombre solo
procesaran sus datos de conformidad con nuestras instrucciones y les requeriremos que cumplan
integramente esta declaracion, las leyes relevantes de proteccion de datos y cualquier otra medida
adecuada de confidencialidad y seguridad. IDT no vendera sus datos a terceros sin su consentimiento.
IDT no vendera, alquilara o arrendara sus listas de clientes a terceros. Para terminar, usted compartira su
informacion cuando use y se comunique a través de los Servicios.

5.1 Datos compartidos dentro de la familia de empresas IDT. Compartimos datos dentro de
la familia IDT de empresas, incluidos nuestros asociados, tanto dentro como fuera de la UE, para que nos

ayuden, y a usted, a llevar a cabo nuestras obligaciones de agencia, y las suyas, para ofrecerle acceso a los
servicios, y para fines generales, operativos y administrativos. Por ejemplo, si compra un Producto,
compartiremos la informacién de compra con diversos asociados de IDT con el fin de procesar su
transaccion.

5.2 Datos compartidos con terceros. Compartimos datos con las siguientes categorias de
terceros para las razones que se indican a continuacién. Exigimos que todos estos procesadores protejan
sus datos y limiten su uso de los datos solo para los fines para los que se han proporcionado. Ademas,
exigimos que estos procesadores cumplan integramente esta declaracion, las leyes relevantes de
proteccidn de datos y cualquier otra medida adecuada de confidencialidad y seguridad. Para terminar, si
usted compra productos o servicios que ofrecen conjuntamente IDT y uno de sus socios, puede que sus
datos personales sean recibidos tanto por IDT como por el socio que esta proporcionando el producto o
servicio. Para estos productos y servicios que se ofrecen conjuntamente, debera examinar también la
declaracion de privacidad de nuestro socio, que puede incluir practicas que sean distintas a las practicas
que se describen en el presente documento.




(a) Socios comerciales. Trabajamos con diversos proveedores, asesores
profesionales y socios para una amplia variedad de fines comerciales para que nos ayuden a
ofrecer, operar, proporcionar, mejorar, evaluar, personalizar y respaldar los Servicios.
Compartimos datos con estas personas exclusivamente en la medida en que sea necesario de un
modo razonable para que lleven a cabo el trabajo en nuestro nombre. Por ejemplo, cuando hace
una compra en un Sitio web, transferimos sus datos a nuestros socios para procesar la transaccion.

(b) Empresas de publicidad. Puede que compartamos datos con empresas de
publicidad para que nos ayuden a atender a anuncios y comercializar los Servicios. Ademas,
puede que también compartamos determinados datos, incluidas direcciones de correo electronico
y teléfonos moviles, con procesadores de terceros como Google o Facebook para fines de
marketing, publicidad y analisis, incluida la provision de campafias de publicidad y preparar y
compartir informes conjuntos de negocio y marketing, elaboracion de perfiles demograficos y
para proporcionar publicidad dirigida acerca de los Productos (sujeto a sus preferencias de
marketing). A menudo estos datos seran no identificativos, anénimos y/o conjuntos.

(©) Otros procesadores. Puede que compartamos datos con otros procesadores de
terceros para diversas tareas comerciales y corporativas, incluida la gestion de riesgos,
cumplimiento, funcionamiento, mantenimiento y alojamiento de nuestros sistemas informaticos y
para tareas de almacenamiento/copia de seguridad/archivo de datos.

(d) Asesores profesionales. Puede que compartamos datos con nuestros asesores
juridicos, de auditoria y otros asesores profesionales, incluidos consultores y expertos, para fines
generales corporativos, financieros y juridicos.

53 Circunstancias especiales. Puede que compartamos sus datos con diversos organismos
gubernamentales, administrativos y de las fuerzas de seguridad, reguladores u otros terceros en las
siguientes circunstancias especiales:

e para cumplir procesos juridicos validos, incluidas citaciones, érdenes judiciales,
garantias y como lo permita o requiera la ley;

e paraayudar a las fuerzas de seguridad en casos que impliquen seguridad nacional,
defensa, seguridad publica, peligro, muerte o graves lesiones fisicas a cualquier
persona o en otras emergencias;

e para ayudar a las fuerzas de seguridad en la prevencion, investigacion, deteccion o
persecucion de infracciones penales, incluida la proteccion contra y la prevencion
de amenazas a la seguridad publica;

e para proteger nuestros derechos de propiedad o la seguridad de nuestros clientes o
empleados;

e para proteger contra el uso fraudulento, hostil, abusivo, no autorizado o ilegal de los
Servicios y para proteger nuestra red, Servicios, dispositivos y usuarios de
semejante uso;

e para progresar o defenderse de reclamaciones o demandas legales en un tribunal,
procedimientos administrativos y en otros lugares;

e para compradores potenciales de todo o parte de nuestro negocio o activos; y

e con su consentimiento.



5.4 Datos compartidos con organismos de publicidad de terceros o redes sociales. Puede que
vea publicidad de terceros en los Productos. Algunos anuncios son elegidos por empresas que ponen
anuncios en nombre de otros anunciantes de terceros. Si decide interactuar con anunciantes especificos
que pongan anuncios en los Productos, los datos que les proporcione estaran sujetos a las condiciones de
sus declaraciones de privacidad especificas.

5.5 Cuando comparte datos. Usted compartira sus datos cuando use y se comunique a través
de los Servicios.

6. Sus derechos

6.1 Generalidades. IDT toma medidas para proteger sus datos y mantener su privacidad,
pero su privacidad también esta protegida por ley. Conforme al Reglamento General de Proteccion de
Datos (“RGPD”), tendra determinados derechos de acceso relativos a sus datos personales y nosotros solo
podremos usar sus datos personales si tenemos una razon valida para hacerlo. Ademas, cumplimos los
principios de proteccion de datos del RGPD, lo que significa que sus datos personales:

. se procesaran de forma legal, justa y transparente;

. se recopilaran para fines especificos, explicitos y legitimos tal como se establece
en esta declaracion y no se procesaran adicionalmente de una forma que sea
incompatible con estos fines;

. seran adecuados, relevantes y no excesivos;
. seran exactos y estaran completos;
. se mantendran de una forma que permita la identificacion de los interesados

durante un periodo que no sea mas largo de lo necesario para los fines para los
que se estan procesando los datos personales;

. se procesaran conforme a sus derechos;
. se mantendran seguros; y
. no se transferiran a paises sin la proteccion adecuada.
6.2 Derecho de acceso. Tendra derecho a acceder a cualquier dato personal que IDT procese

acerca de usted y a solicitar informacion sobre:

. qué datos personales procesamos sobre usted;

. los fines del procesamiento;

. las categorias de los datos personales en cuestion;

. los receptores, o categorias de receptores, a los que se han revelado/revelaran los

datos personales, incluidos los receptores de cualquier tercer pais (en cuyo caso
le informaremos de los dispositivos de seguridad adecuados relativos a la
transferencia);

o cuanto tiempo pretendemos guardar sus datos personales (o los criterios
aplicados para determinar ese periodo);



o la existencia de otros derechos que tenga, incluido su derecho a solicitar la
rectificacion de cualquier dato personal incorrecto que tengamos, su derecho a
restringir el procesamiento de sus datos personales o a oponerse a ese
procesamiento y el derecho a la portabilidad de los datos;

o su derecho a presentar una reclamacion ante una autoridad supervisora;
o la fuente de cualquier dato personal en caso de que no lo hayamos recopilado
directamente de usted; y
° la existencia de tomas de decisiones automatizadas, incluida la elaboracion de
perfiles.
6.3 Derecho de rectificacion. Tendra derecho a solicitar la rectificacidon de cualquier dato

personal incorrecto que tengamos. En caso de que nos notifique un dato erréneo sobre usted y nosotros
aceptemos que ese dato es incorrecto, rectificaremos sin demora los datos siguiendo sus directrices y
poniendo una nota en el sistema que indique el cambio y las razones del mismo. Rectificaremos cualquier
error y le informaremos por escrito de la correccidon y, cuando corresponda, le proporcionaremos los datos
de cualquier tercero al que se le hayan revelado los datos. Si por cualquier razon no podemos actuar
como respuesta a una solicitud de rectificar y/o completar datos o necesitamos mas tiempo, le
proporcionaremos una explicacion escrita y le informaremos de su derecho a reclamar a la autoridad
supervisora y a presentar un recurso judicial. Usted también podra corregir o actualizar sus datos
personales, incluido el cambio de sus preferencias de marketing, poniéndose en contacto con IDT por
teléfono o correo electronico usando la informacion de contacto que se encuentra en el Apéndice 1 de esta
declaracion o accediendo a su cuenta online y proporcionando en ella los datos actualizados.

6.4 Derecho de borrado (derecho al olvido). Tendra derecho a solicitar que se borren sus
datos personales en determinadas circunstancias, incluido que no se incluyan los datos que ya no son
necesarios para los fines para los que se han recopilado, que usted retire su consentimiento (y ya no habra
otra base juridica para procesar los datos) o se oponga al procesamiento (y ya no tendremos razones
legitimas fundamentales para el procesamiento). Incluso si solicita que se borren sus datos, podremos
continuar teniendo y procesando esos datos en determinadas circunstancias, incluido para el
cumplimiento de las obligaciones juridicas.

6.5 Derecho a restringir el procesamiento. Tendra derecho a restringir el procesamiento de
sus datos personales en determinadas circunstancias (como que se dispute la exactitud de los datos) y
sujeto a determinadas excepciones (como el procesamiento por demandas juridicas).

6.6 Derecho a la portabilidad de los datos. Tendré derecho a la portabilidad de los datos, lo
que significa el derecho a recibir los datos relativos a usted que nos haya proporcionado en un formato de
uso comun y legible por maquinas y a que se transmitan esos datos a otro controlador (cuando sea
factible) si nuestro procesamiento se basa en su consentimiento o un contrato y el procesamiento se lleva
a cabo por medios automatizados.

6.7 Derecho a oponerse al procesamiento. Tendra derecho a oponerse a que se realice
cualquier procesamiento de sus datos personales que se base en nuestros intereses legitimos, incluida la
elaboracion de perfiles, y ya no procesaremos esos datos a no ser que demostremos que tenemos una
motivos legitimos convincentes para hacerlo. También tendra derecho a oponerse al procesamiento de
sus datos personales para fines de marketing directo.

6.8 Derecho a no estar sujeto a una decisidon automatizada. Tendra derecho a no estar sujeto
a una decision basada unica y exclusivamente en un procesamiento automatizado, incluida la elaboracion




de perfiles, que le afecte a usted de forma significativa, sujeto a determinadas excepciones, incluido el
hecho de si la decision es necesaria para que ejecutemos nuestro contrato con usted o haya sido
autorizado por la legislacion de la UE o un Estado miembro o se base en su consentimiento. En algunos
momentos utilizaremos sistemas para tomar decisiones automatizadas basadas en sus datos. Podra
impugnar esas decisiones automatizadas y pedir que una persona revise los datos y el resultado.

6.9 Como hacer una solicitud. Para hacer una solicitud de acceso a sus datos personales o
para ejercer cualquiera del resto de derechos que tiene, podra enviarnos un correo electronico a
data_info@idt.net o enviarnos su solicitud por escrito usando el formulario del final del Apéndice 2 de
esta declaracion y mandandonos el formulario a:

IDT Spain, S.L.

C/ Tomas Breton, 46
28045

Madrid

A/A: Data Protection Team

6.10  Como tramitamos las solicitudes. Si recibimos una solicitud suya para ejercer cualquiera
de los derechos anteriores, puede que le pidamos que verifique su identidad antes de dar respuesta a la
solicitud para garantizar que sus datos se protegen y se mantienen seguros. Estamos obligados a
responder a su solicitud en el plazo de un mes de la recepcion de esta. Sin embargo, en determinadas
circunstancias, puede que se necesiten dos meses mas para responder. Cuando se reciba una solicitud por
medios electronicos, proporcionaremos la informacion solicitada en un formato electronico de uso comun
(ano ser que el interesado solicite algo distinto). Puede que estemos sujetos a la legislacion de la UE o un
Estado miembro que restrinja algunos de sus derechos, principalmente con el fin de salvaguardar la
seguridad nacional, la defensa publica, la seguridad ptblica, la prevencion, investigacion, deteccion o
procesamiento de infracciones penales, otros objetivos importantes de interés publico general de la UE o
de un Estado miembro, la proteccion de la independencia judicial y los procedimientos judiciales, la
prevencion, investigacion, deteccidon y procesamiento de infracciones éticas para profesiones reguladas, la
proteccion de los datos del interesado o los derechos y libertades de otros y la ejecucion de acciones
civiles.

7. Como protegemos sus datos personales

IDT se toma muy en serio su privacidad y toma todas las medidas y precauciones razonables para
proteger y garantizar sus datos personales. Nuestros empleados han recibido formacion sobre la
importancia de proteger su privacidad o sobre el acceso adecuado, uso y revelacion de los datos
personales. Trabajamos duro para protegerle a usted y sus datos de un acceso no autorizado,
modificacion, revelacion o destruccidén y hemos implementado controles, protecciones y medidas
técnicas, organizativas y fisicas, incluido lo siguiente:

. Controles de acceso fisico: para evitar que personas no autorizadas logren acceder a los
sistemas de procesamiento de datos e incluir zonas seguras y seguridad de equipos. Se
han implementado y documentado derechos de acceso fisico y controles de
autentificacion para zonas seguras y se revisaran y actualizaran regularmente mediante
funciones centralizadas. Protegemos los datos de los servidores de ordenadores en un
entorno controlado y seguro.



Controles de acceso logico: para impedir que los sistemas de procesamiento de datos se
usen sin autorizacion, por medio de un codigo de acceso personal con una contrasefia
segura que se tiene que cambiar periddicamente.

Controles de acceso de datos: para garantizar que las personas con autorizacion de
acceso al sistema solo puedan acceder a aquellos datos que estan autorizados a procesar y
usar. Se ha establecido un proceso para garantizar que solo pueden acceder a los datos
aquellas personas que necesitan acceder a ellos para su trabajo. El acceso se regula por
medio de un codigo de acceso personal con una contraseiia segura que hay que modificar
periodicamente.

Controles de revelacion: para garantizar que los datos personales no se pueden leer,
copiar, alterar o eliminar sin autorizacion durante la transferencia o transporte electronico
o mientras se estan grabando en medios de almacenamiento de datos. Se utilizan técnicas
vanguardistas de transmision de datos que garantizan (entre otras cosas) que se podra
comprobar el receptor de los datos personales transferidos. Se toman precauciones de
almacenamiento y transporte para proteger los medios de datos contra dafios o robo.

Controles de entrada: para garantizar que, después del hecho, se pueda comprobar y
garantizar si se han introducido, alterado o eliminado datos personales de los sistemas de
procesamiento de datos y, si es asi, quién ha sido. El responsable del sistema evaltia
regularmente los registros.

Controles de trabajo: para garantizar que los datos personales se procesan estrictamente
de conformidad con nuestras instrucciones. Tomamos medidas para garantizar que
cualquier persona fisica o procesador que actlia bajo nuestra autoridad no procesa datos,
excepto bajo nuestras propias instrucciones (excepto en caso de que se requiera algo
distinto por ley).

Controles de disponibilidad: para garantizar que los datos personales se protejan contra
destruccion o pérdida accidental, por ejemplo por medio de actualizaciones regulares y el
almacenamiento de los datos en equipos de ordenador o medios de almacenamiento
separados.

Controles de separacién: para garantizar que los datos recopilados para distintos
fines se puedan procesar por separado separando el acceso a los datos.

Controles predeterminados: para garantizar que solo procesamos aquellos datos suyos
que sean necesarios para cada fin especifico de procesamiento, que, siempre que sea
posible, minimicemos el procesamiento de sus datos y que mantengamos la transparencia
en relacion con las funciones y el procesamiento de sus datos.

Controles de codificacion: para convertir datos en un codigo para hacer que los datos no
sean legibles para cualquiera que pudiera interceptarlos e incluir el uso de una
codificacion de 128 bits en aquellas paginas online nuestras que tengan sus datos, la
seudonimizacion de los datos y el uso de la proteccion codificada Secure Socket Layer
(SSL) para proteger datos transmitidos por usted en los Sitios web. Podra saber que se
esta usando SSL cuando aparezca un pequefio icono con un candado en la barra de estado
del navegador.

Controles industriales: para garantizar que la recepcion y procesamiento por nuestra
parte de determinados datos de pago estén de conformidad con las normativas
industriales aplicables, p. €j., los Sitios web cumplen la normativa PCI en relacion con los
datos de su tarjeta de crédito.



. Controles de supervision: para que nos permita comprobar constantemente la
confidencialidad, integridad, disponibilidad y resistencia actuales de nuestros sistemas de
procesamiento. Probamos y evaluamos habitualmente la efectividad de nuestras medidas
y dispositivos de seguridad técnicos y organizativos.

. Sus controles de seguridad online: al registrar sus datos personales con nosotros en los
Sitios web podra elegir un nombre de usuario y una contrasefia, permitiéndole acceder a
los Sitios web. Debera ser responsable de la proteccion de sus propios datos personales y
le recomendamos que mantenga actualizado su PC o dispositivo con software antivirus,
trate los correos electronicos con precaucion (recuerde que nunca le pediremos que revele
datos personales a través de correo electronico) y se asegure de que elige una contrasefia
que no se pueda adivinar facilmente.

Aunque trabajamos duro para proteger sus datos, no hay ningun programa que sea 100 % seguro,
por lo que no podemos garantizar que nuestros dispositivos de seguridad impediran todos los intentos no
autorizados de acceso, uso o revelacion de esos datos. Los riesgos que se pueden derivar del
procesamiento que hacemos de sus datos personales incluyen el robo de identidad o fraude, pérdida
financiera, pérdida de confidencialidad, revocacioén no autorizada de la seudonimizacién y la incapacidad
de ejercer un control sobre sus datos personales. IDT aplica planes de seguridad y de respuesta a
incidentes para tratar incidentes que impliquen el acceso no autorizado a datos que recopilamos o
guardamos. Si llega a su conocimiento algiin problema, pdngase en contacto con nosotros.

IDT no comercializa a o recopila conscientemente informacion de nifios con edades inferiores a
13 afios sin obtener el consentimiento paterno verificable. Si usted permite que un nifio use su dispositivo
o los Servicios, debera saber que se podria recopilar esa informacion tal como se describe en esta
declaracion. Animamos a los padres a que se involucren en las actividades online de sus hijos con el fin
de garantizar que no se recopilen datos de un nifio sin el permiso paterno.

8. Transferencia de datos dentro y fuera del EEE

Los datos personales estan protegidos en la UE por el RGPD, pero algunos paises puede que no
tengan necesariamente los mismos elevados niveles de proteccion de sus datos. Transferimos los datos
fuera del Espacio Econémico Europeo tanto a nuestros asociados como a determinados proveedores de
terceros en Estados Unidos y otros paises exclusivamente para los siguientes fines: alojamiento de sitios
web; alojamiento de servidores para aplicaciones de tecnologia de la informacion, incluidas herramientas
de gestion de relaciones con los clientes y bases de datos de marketing; y gestién de fraude/riesgos.
Cuando sea el caso, tomaremos medidas para garantizar que esos socios y proveedores usan el nivel
necesario de proteccion para sus datos y se atienen a contratos y medidas estrictas para proteger sus datos
y cumplir las leyes relevantes de proteccion de datos. La entidad matriz de IDT, IDT Retail Europe
Limited, concluy6 un contrato de transferencia de datos para regular las transferencias de datos
internacionales a su empresa matriz estadounidense, IDT, Telecom Inc. Este contrato contiene las
clausulas del modelo de la UE relativas a esas transferencias.

9. Consecuencias de no proporcionar sus datos

Usted no estara obligado a proporcionarnos sus datos personales. No obstante, esta informacion
es necesaria para que pueda convertirse en Revendedor y para que podamos proporcionarle acceso a los
Servicios. Debido a ello, no podra convertirse en Revendedor ni tendra acceso a los servicios si no nos
facilita los datos personales. Ademas, puede que necesitemos recopilar los datos personales por ley o



conforme a las condiciones de un contrato que tengamos con usted. Si decide no proporcionarnos estos
datos, esto podra retrasar o impedirnos que cumplamos nuestras obligaciones. Cualquier recopilacion de
datos que sea opcional se dejara patente en el momento de la recopilacion.

10. Intereses legitimos

Como se ha indicado en la seccion "Como usamos sus datos personales" de la presente
declaracion, a menudo procesamos sus datos personales conforme a la base juridica de los intereses
legitimos. Cuando es este el caso, llevamos a cabo una revision y evaluacion completas para garantizar
que hemos ponderado y equilibrado sus intereses y cualquier amenaza contra sus propios intereses y
garantizando que estamos procesando actividades que son proporcionadas y adecuadas. Basandose en
nuestra evaluacion, creemos de forma razonable que nuestras actividades de procesamiento de marketing
directo no suponen una amenaza probable a la privacidad o un perjuicio para usted o sus datos.

Utilizamos la base juridica de intereses legitimos para procesar para los fines ¢ intereses
indicados en la seccion "Como usamos sus datos personales" de la presente declaracion.

11. Cuanto tiempo protegemos sus datos personales

IDT conservara sus datos solo el tiempo que sea necesario para los fines descritos mas arriba en
"Como usamos sus datos personales" y aplicamos unas politicas estrictas de revision y retencion para
cumplir estas obligaciones. En virtud de determinadas leyes fiscales aplicables, estamos obligados a
mantener sus datos personales basicos (nombre, direccidon, datos de contacto) durante un minimo de seis
afios, tras lo cual se destruiran, a no ser que sea necesario guardarlos para otros fines. Cuando nos haya
dado su consentimiento para usar sus datos para marketing directo, mantendremos esos datos hasta que
nos notifique algo distinto y/o retire su consentimiento.

12. Como comercializamos los servicios que le ofrecemos

IDT o uno de nuestros asociados puede que le envie en determinadas ocasiones por correo
electronico o mensaje de texto (SMS) materiales de marketing directo, incluidas promociones y ofertas
especiales relativas a los Productos y otros productos o servicios que ofrecemos nosotros y nuestros
afiliados y que se han identificado como beneficiosos para usted, para los clientes y para nosotros. Para
este fin, procesaremos sus datos personales conforme a la base juridica de los intereses legitimos que se
ha indicado maés arriba en la seccion "Como usamos sus datos personales" de la presente declaracion.
Esa informacion sera relevante para usted como Revendedor y no serd invasiva y usted siempre tendré la
opcion de rehusar/darse de baja en cualquier momento. Si prefiere no recibir el citado marketing, (a)
llame o envie un correo electroénico a IDT usando la informacion de contacto que se indica en el Apéndice
1 de la presente declaracion o (b) acceda a su cuenta online. El hecho de rehusar no afectara a la
legalidad del procesamiento antes de que se rehuse.

13. Coémo puede limitar la forma en que compartimos sus datos personales

Tiene opciones sobre como recopilamos, usamos y compartimos sus datos personales.

13.1  Correo electréonico, mensajes de texto y notificaciones push. Los correos electronicos de
marketing que usted recibe de nosotros o uno de nuestros asociados incluiran una funcién para darse de




baja que se encuentra en la parte inferior del correo electrénico y que podra usar para dejar de recibir
correos electronicos de marketing en el futuro. Los mensajes de texto y SMS de marketing que le
enviemos nosotros o uno de nuestros asociados contendran una funcién de darse de baja que podra usar
para que no vuelva a recibir mensajes de texto y SMS de marketing.

13.2  Informacién online. Podra elegir si determinados datos recopilados en los Sitios web se
usan para personalizar la publicidad basada en las predicciones generadas de sus visitas a lo largo del
tiempo y de distintos sitios web y apps. De forma similar, numerosos dispositivos mdviles ofrecen
controles que usted puede configurar para limitar el uso publicitario de los datos recopilados a lo largo de
las aplicaciones moviles de su dispositivo. Tenga en cuenta que numerosas funciones de exclusion usan
cookies de navegador o controles de dispositivo y son especificas del dispositivo y el navegador que esta
usando. Si compra un ordenador nuevo, cambia de navegadores web o dispositivos o borra las cookies de
su ordenador, puede que tenga que volver a excluir la opcion. Ademas, los anuncios que reciba puede
que se sigan personalizando usando otras técnicas como seleccion de objetivos de editor o habilitada por
el dispositivo o el navegador. Debera comprobar las declaraciones de privacidad de los productos, sitios,
aplicaciones y servicios que use para obtener mas informacion sobre cualquier técnica de ese tipo y sus
opciones. También podra limitar la recopilacion de determinados datos del sitio web borrando o
deshabilitando las cookies y las balizas web. La mayoria de los navegadores le permiten borrar cookies
del disco duro de su ordenador, bloquear todas las cookies o recibir una advertencia antes de que se
guarde una cookie y desactivar balizas web. El hecho de deshabilitar cookies y balizas web puede
impedir que usted pueda usar funciones especificas de nuestros Sitios web y otros sitios web, como pedir
Productos y mantener una cuenta online.

14. Como puede ponerse en contacto con nosotros o presentar una reclamacion

IDT solo procesara sus datos personales de conformidad con esta declaracion y en virtud de los
reglamentos y leyes relevantes de proteccion de datos. Siempre pretenderemos recopilar y utilizar sus
datos personales de una forma que cumpla los mayores niveles de proteccion de datos. Nos tomamos
muy en serio cualquier reclamacion acerca de proteccion de datos. Si desea ponerse en contacto con
nosotros, presentar una reclamacion relativa al procesamiento de sus datos o no esta satisfecho con la
forma en la que tratamos sus datos, podra ponerse en contacto con nosotros por escrito o correo
electronico en:

Informacidén de contacto de IDT

IDT Spain, S.L.

C/ Tomas Breton, 46

28045

Madrid

Correo electronico: legal-uk@idt.net

Representante de IDT: Amy Reynolds

Correo electronico de la representante de IDT: data_info@idt.net

Si sigue sin estar satisfecho con nuestras acciones, tendra derecho a presentar una reclamacion

ante la autoridad supervisora competente de su Estado miembro. A continuacion le ofrecemos la
informacion de contacto de la autoridad supervisora de Espaiia.

Informacién de contacto de la autoridad supervisora - Espafia




Agencia Espafiola de Proteccion de Datos

C/ Jorge Juan, 6

28001 Madrid

Teléfono: 901 100 099 -912 663 517

Oficina electronica: http: // sedeagpd.gob.es/sede-clectronica-web/

15. Otra informacion

15.1  Enlaces a otros sitios y contenidos que no son de IDT. Los Sitios web podran contener
enlaces a sitios que no son de IDT. Ademas, se podra incluir contenido de marca de IDT o Boss
Revolution en los sitios web que no estén asociados con IDT. No tenemos control alguno sobre estos
sitios que no son de IDT y no somos responsables del contenido de estos sitios o plataformas o las
declaraciones y practicas de privacidad empleadas por estos sitios y plataformas. Le recomendamos que
examine las declaraciones y practicas de estos sitios que visita.

15.2  Cambios en esta Declaracion. Nos reservamos el derecho a realizar cambios en esta
declaracion, por lo que no dude en comprobar periddicamente si se han producido cambios. Podré ver si
se han hecho cambios comprobando la fecha de entrada en vigor publicada al principio de la declaracion.

©2018 IDT Spain. Reservados todos los derechos.



Apéndice 1

Informacion de contacto de atencion al cliente de IDT

Espaiia

Teléfono de atencidn al cliente: 917 714 035

Correo electronico de atencion al cliente: sales@bossrevolution.es
Sitio del minorista: https://bossrev.es/retailers

Sitio del distribuidor: https://bossrev.es/distributors




Apéndice 2

IDT Spain, S.L.
Asunto Politica y procedimientos de solicitud de acceso

En vigor a partir del 1 de septiembre de 2018

1. Introduccion

IDT Spain, S.L. (“IDT”) recopila y procesa datos personales relativos a sus distribuidores,
minoristas, agentes principales y subagentes conforme a nuestras declaraciones de privacidad aplicables y
de conformidad con el Reglamento General de Proteccion de Datos (“RGPD”) y otros reglamentos y
leyes relevantes de proteccion de datos.

Este documento de politica y procedimientos (la “Politica”) proporciona el proceso que deberan
usar las personas cuando realicen una solicitud de acceso, junto a los protocolos que sigue IDT cuando
recibe una solicitud de ese tipo.

IDT necesita recopilar datos personales para llevar a cabo sus funciones y servicios comerciales
de forma efectiva y conforme a las normas y en algunas circunstancias para cumplir los requisitos legales
y normativos. En virtud del RGPD, estamos obligados a proteger esos datos y a obtenerlos, utilizarlos,
procesarlos, guardarlos y destruirlos solo de conformidad con el RGPD y sus principios.

IDT actiia como controlador de datos cuando procesa sus datos personales, lo que significa que
determinamos los fines y medios del procesamiento de aquellos datos personales suyos que hayamos
recopilado. IDT es una empresa inscrita en Espafia. Nuestra sede social e informacion de contacto es:

IDT Spain, S.L.

C/ Tomas Breton, 46

28045

Madrid

Correo electronico: legal-uk@idt.net

Representante de IDT: Amy Reynolds

Correo electronico de la representante de IDT: data_info@idt.net

2. El RGPD

El RGPD da a las personas el derecho a saber qué datos se guardan sobre ellas, a acceder a esos
datos y a ejercer otros derechos, incluida la rectificacion de datos erroneos. El RGPD es un marco
normativo estandarizado que garantiza que los datos personales se obtengan, traten y eliminen
correctamente.

IDT se atiene a los principios del RGPD vy otras leyes relevantes de proteccion de datos, que
garantizan que los datos personales:



e se procesaran de forma legal, justa y transparente en relacion con el interesado;

e se recopilaran para fines especificos, explicitos y legitimos tal como se establece en
la declaracion de privacidad aplicable y no se procesaran adicionalmente de una
forma que sea incompatible con estos fines;

e seran adecuados, relevantes y se limitaran a lo que es necesario en relacién con los
fines para los cuales se procesan;

e seran precisos y, cuando sea necesario, se mantendran actualizados;

e se mantendran de una forma que permita la identificacion de los interesados durante
un periodo que no sea mas largo de lo necesario para los fines para los que se estan
procesando los datos personales; y

e se procesaran de una manera que garantice la seguridad adecuada de los datos
personales, incluida la proteccion contra el procesamiento no autorizado o ilegal y
contra la pérdida, destruccidon o dafio accidental, usando medidas técnicas u
organizativas adecuadas.

IDT aplica medidas, controles y procedimientos adecuados y efectivos que protegen sus datos
personales y para garantizar que solo se obtendran, procesaran y revelardn de conformidad con las leyes y
reglamentos relevantes de proteccion de datos.

3. .Qué son datos personales?

La informacion protegida en virtud del RGPD se conoce como “datos personales” y se define
como:

“Cualquier informacion relativa a una persona fisica identificada o identificable; una persona
fisica identificable es una persona que se puede identificar, directa o indirectamente, en
particular mediante la referencia a un identificador como un nombre, un numero de
identificacion, datos de ubicacion, un identificador online o a uno o mas factores especificos de
la identidad fisica, fisiologica, genética, mental, economica, cultural o social de esa persona
fisica.”

4. El derecho de acceso

4.1 Generalidades. En virtud del articulo 15 del RGPD, una persona tendra derecho a
obtener del controlador la confirmacion de si se estan procesando datos personales relativos a esa persona.
Nos hemos comprometido a defender los derechos de las personas y estamos aplicando procesos
exclusivos para proporcionar acceso a sus datos personales. Tendra derecho a acceder a cualquier dato
personal que IDT procese acerca de usted y a solicitar informacion sobre:

e qué datos personales procesamos sobre usted;
e los fines del procesamiento;

e las categorias de los datos personales en cuestion;

e los receptores, o categorias de receptores, a los que se han revelado/revelaran los
datos personales, incluidos los receptores de cualquier tercer pais (en cuyo caso le



informaremos de los dispositivos de seguridad adecuados relativos a la
transferencia);

e cuanto tiempo tenemos pensado guardar sus datos personales (o los criterios
usados para determinar ese periodo);

o la existencia de otros derechos que usted tenga, incluido su derecho a solicitar la
rectificacion de cualquier dato personal erroneo que tengamos, su derecho a restringir
el procesamiento de sus datos personales o a oponerse a ese procesamiento, y el
derecho a la portabilidad de los datos;

e su derecho a presentar una reclamacion a una autoridad supervisora;

e la fuente de cualquier dato personal en caso de que no lo hayamos obtenido
directamente de usted; y

e la existencia de una toma de decisiones automatizada, incluida la elaboracion de
perfiles.

4.2 Como hacer una solicitud de acceso del interesado. Una solicitud de acceso del

interesado (“SAI”) es una solicitud para acceder a los datos personales que IDT tiene sobre usted y que
nosotros estamos obligados a proporcionarle en virtud del RGPD, a no ser que exista una excepcion o
exencion. Para hacer una solicitud de acceso a sus datos personales o para ejercer cualquiera del resto de
derechos que tiene, podra enviarnos un correo electronico a data_info@idt.net o también nos podra enviar
su solicitud por escrito usando el formulario del Apéndice 1 de esta Politica y mandadndonos el formulario

a:

IDT Spain, S.L.

C/ Tomas Breton, 46
28045

Madrid

A/A: Data Protection Team

Cuando se reciba una solicitud por medios electronicos, le proporcionaremos la informacion

solicitada en un formato electrénico de uso comin (a no ser que el interesado solicite algo distinto).

4.3 Qué hacemos cuando recibimos una SAI.

(a) Verificacion de la identidad. Se hace un registro de cada SAI en cuanto nuestro
equipo de proteccion de datos la recibe. Utilizaremos todas las medidas razonables para verificar
la identidad de la persona que hace la SAI, sobre todo cuando la solicitud se realice utilizando
servicios online. Utilizaremos los datos solicitados para garantizar que podemos verificar su
identidad y en caso de que no podamos hacerlo, puede que nos pongamos en contacto con usted
para solicitar mas informacion o pedirle que nos proporcione una prueba de su identidad antes de
dar respuesta a cualquier solicitud. Esto se hara para proteger sus datos y derechos. Si un
tercero, un familiar o un representante esta solicitando los datos en su nombre, verificaremos si
tiene autoridad para actuar en su nombre y puede que nos pongamos en contacto con usted para
confirmar su identidad y obtener su autorizacion antes de dar respuesta a la solicitud.

(b) Recopilacion de datos. Si usted ha proporcionado suficiente informacion en su
SAI para localizar y cotejar los datos personales que tenemos de usted, recopilaremos todos los
datos que tenemos relativos a usted y garantizaremos que se proporcionan los datos solicitados en
un formato aceptable. Si no tenemos suficiente informacion para localizar sus registros, puede




que nos pongamos en contacto con usted para obtener mas detalles. Esto se hara lo mas pronto
posible y dentro de los marcos temporales que se establecen a continuacion.

(©) Provision de datos. Una vez que hayamos localizado y cotejado todos los datos
personales que tenemos sobre usted, se los enviaremos por escrito (o en un formato electronico de
uso comun, si lo solicita). Los datos estaran en un formato conciso, transparente, inteligible y
facilmente accesible, usando un lenguaje claro y sencillo.

4.4 Marcos temporales y precios. Estamos obligados a responder a una SAI valida en el
plazo de un mes desde la recepcion de la misma. Sin embargo, cuando recuperar o proporcionar los datos
sea particularmente complejo o se vea sujeto a un retraso valido, el periodo se podra extender dos meses
mas. Si ocurre esto, nos pondremos en contacto con usted dentro del periodo original de 30 dias y le
explicaremos las razones del retraso. En la mayoria de los casos los datos se proporcionan gratuitamente.
Sin embargo, en determinadas circunstancias, podremos cobrar un precio razonable para cubrir los costes
administrativos en los que incurrimos para responder a la SAIL

5. Sus otros derechos

En virtud del RGPD, tendra los siguientes derechos adicionales, que podra ejercer haciendo uso
del formulario del Apéndice 1 de esta Politica:

5.1 Derecho de rectificacion. Tendra derecho a solicitar la rectificacion de cualquier dato
personal incorrecto que tengamos. En caso de que nos notifique un dato erroneo sobre usted y nosotros
aceptemos que ese dato es incorrecto, rectificaremos sin demora los datos siguiendo sus directrices y
poniendo una nota en el sistema que indique el cambio y las razones del mismo. Rectificaremos cualquier
error y le informaremos por escrito de la correccion y, cuando corresponda, le proporcionaremos los datos
de cualquier tercero al que se le hayan revelado los datos. Si por cualquier razon no podemos actuar
como respuesta a una solicitud de rectificar y/o completar datos o necesitamos mas tiempo, le
proporcionaremos una explicacion escrita y le informaremos de su derecho a reclamar a la autoridad
supervisora y a presentar un recurso judicial.

5.2 Derecho de borrado (derecho al olvido). Tendra derecho a solicitar que se borren sus
datos personales en determinadas circunstancias, incluido que no se incluyan los datos que ya no son
necesarios para los fines para los que se han recopilado, que usted retire su consentimiento (y ya no habra
otra base juridica para procesar los datos) o se oponga al procesamiento (y ya no tendremos razones
legitimas fundamentales para el procesamiento). Incluso si solicita que se borren sus datos, podremos
continuar teniendo y procesando esos datos en determinadas circunstancias, incluido para el
cumplimiento de las obligaciones juridicas.

5.3. Derecho a restringir el procesamiento. Tendra derecho a restringir el procesamiento de
sus datos personales en determinadas circunstancias (como que se dispute la exactitud de los datos) y
sujeto a determinadas excepciones (como el procesamiento por demandas juridicas).

5.4. Derecho a la portabilidad de los datos. Tendra derecho a la portabilidad de los datos, lo
que significa el derecho a recibir los datos relativos a usted que nos haya proporcionado en un formato de
uso comun y legible por maquinas y a que se transmitan esos datos a otro controlador (cuando sea
factible) si nuestro procesamiento se basa en su consentimiento o un contrato y el procesamiento se lleva
a cabo por medios automatizados.




5.5. Derecho a oponerse al procesamiento. Tendra derecho a oponerse a que se realice
cualquier procesamiento de sus datos personales que se base en nuestros intereses legitimos, incluida la
elaboracion de perfiles, y ya no procesaremos esos datos a no ser que demostremos que tenemos una
motivos legitimos convincentes para hacerlo. También tendra derecho a oponerse al procesamiento de
sus datos personales para fines de marketing directo.

5.6. Derecho a no estar sujeto a una decision automatizada. Tendra derecho a no estar sujeto
a una decision basada unica y exclusivamente en un procesamiento automatizado, incluida la elaboracion
de perfiles, que le afecte a usted de forma significativa, sujeto a determinadas excepciones, incluido el
hecho de si la decision es necesaria para que ejecutemos nuestro contrato con usted o haya sido
autorizado por la legislacion de la UE o un Estado miembro o se base en su consentimiento. En algunos
momentos utilizaremos sistemas para tomar decisiones automatizadas basadas en sus datos. Podra
impugnar esas decisiones automatizadas y pedir que una persona revise los datos y el resultado.

6. Toma de decisiones automatizada

En algunos momentos utilizaremos sistemas para tomar decisiones automatizadas basadas en sus
datos personales. Esto nos permitira tomar decisiones rapidas y justas, basadas en lo que sabemos. Estas
decisiones automatizadas podran afectar a los productos, servicios o funciones que estén disponibles para
usted. Utilizamos sus datos para tomar decisiones automatizadas para (a) gestion de riesgos de comercio
electronico con el fin de detectar cualquier actividad que pudiera ser potencialmente fraudulenta o
delictiva y (b) comprender como usa usted los Servicios. Si pensamos que existe un riesgo de actividad
fraudulenta o delictiva, puede que tomemos medidas, como denegar una transaccion o rehusar el acceso a
un servicio o producto o a una funcién de un servicio o producto. Ademads, cuando abra una cuenta con
nosotros, usaremos la automatizacion para comprobar que el producto o servicio sea relevante para usted,
basandonos en lo que sabemos. Tendra derecho a no estar sujeto a una decision basada tnica y
exclusivamente en el procesamiento automatizado que le afecte a usted de forma significativa y podra
solicitar que no tomemos decisiones basandonos unicamente en medios automatizados; véase seccion 5.6
de esta Politica.

7. Exenciones y negativas

El RGPD contiene determinadas exenciones de la provision de datos personales. Siuna o mas de
estas exenciones es aplicable a su SAI o si no procedemos a tramitar su solicitud, le informaremos lo mas
pronto posible o, como tarde, en el plazo de un mes de la recepcion de la SAL. Siempre que sea posible,
le proporcionaremos las razones por las que no procedemos a la tramitacidon y cualquier posibilidad de
presentar una reclamacion a la autoridad supervisora y su derecho a presentar un recurso judicial. En la
seccion 8§ de esta Politica se podran encontrar detalles de como ponerse en contacto con la autoridad
supervisora.

Ademas, podremos estar sujetos a la legislacion de la UE o un Estado miembro que restrinja
algunos de sus derechos principalmente con el fin de salvaguardar la seguridad nacional, la defensa
publica, la seguridad publica, la prevencidn, investigacion, deteccion o procesamiento de infracciones
penales, otros objetivos importantes de interés publico general de la UE o de un Estado miembro, la
proteccion de la independencia judicial y los procedimientos judiciales, la prevencion, investigacion,
deteccion y procesamiento de infracciones €ticas para profesiones reguladas, la proteccion de los datos
del interesado o los derechos y libertades de otros y la ejecucion de acciones civiles.



8. Contacto y presentacion de una reclamacion
Si desea ponerse en contacto con IDT, presentar una reclamacion relativa al procesamiento de sus
datos o si no esta satisfecho con la manera en la que tratamos sus datos, podra ponerse en contacto con

nosotros por escrito en:

Informacidén de contacto de IDT

IDT Spain, S.L.

C/ Tomas Breton, 46

28045

Madrid

Correo electronico: legal-uk@idt.net

Representante de IDT: Amy Reynolds

Correo electronico de la representante de IDT: data_info@idt.net

Si sigue sin estar satisfecho con nuestras acciones, tendra derecho a presentar una reclamacion

ante la autoridad supervisora competente de su Estado miembro. A continuacion le ofrecemos la
informacion de contacto de la autoridad supervisora de Espana.

Informacién de contacto de la autoridad supervisora - Espafia

Agencia Espafiola de Proteccion de Datos

C/ Jorge Juan, 6

28001 Madrid

Teléfono: 901 100 099 -912 663 517

Oficina electronica: http: // sedeagpd.gob.es/sede-electronica-web/




Apéndice 1

Formulario de solicitud de acceso del interesado

En virtud del Reglamento General de Proteccion de Datos, usted, como interesado, tiene derecho a obtener de
IDT Ia confirmacion de si estamos procesando datos personales relativos a su persona, asi como a solicitar
detalles acerca de los fines, categorias y la revelacion de esos datos.

Podra emplear este formulario para solicitar informacion sobre y acceso a cualquier dato personal que tengamos
acerca de usted. Al final del formulario podra encontrar informacion sobre como enviar el formulario una vez
cumplimentado.

1. Datos personales:

Nombre del interesado: Fec. nac.: ]
Teléfono domicilio: Correo
electrénico:

Direccion del interesado:

Cualquier otra informacion que nos pueda ayudar a localizar sus datos personales:

2. Detalles especificos de los datos solicitados:

3. Representantes (cumpliméntelo solo si estd actuando como representante de un interesado)

[Atencion: puede que aun tengamos que ponernos en contacto con el interesado cuando se requiera una prueba
de autorizacion o identidad]

Nombre del Relacion con el interesado:
representante:
Teléfono: Correo

electronico:

Direccion del representante:

Confirmo que soy el representante autorizado del interesado que se ha indicado:

Nombre del representante: Firma:

4. Confirmacion

Nombre del interesado: [nombre en letras de imprenta]

Firma: Fecha: / /

5. Formulario completado

Para solicitudes por correo, envie este formulario a: | Para solicitudes por correo electronico, envie este
formulario a:




IDT Spain, S.L.

C/ Tomas Breton, 46 _ _
28045 Madrid data_info(@idt.net
A/A: Data Protection Team




